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CRITERIOS Y PRACTICAS A CONSIDERAR

¢ Conforme a lo requerido en el Articulo 14(d), el Contralor de Puerto Rico aprobd el Reglamento Num. 53. El referido Reglamento tiene el proposito
de disponer las normas para el funcionamiento del Registro de Puestos, incluso la informacion a incluirse en los informes mensuales que se remitan
a esta Oficina para informar los cambios que ocurran mensualmente en relacion con los puestos en todas las entidades del Gobierno del Estado Libre
Asociado de Puerto Rico. Ademas, en el mencionado Reglamento se establece que los informes mensuales se remitiran no mas tarde de 30 dias
consecutivos luego de concluido el mes correspondiente, y que las entidades deberan conservar todos los informes mensuales en original certificado
y los documentos complementarios que fundamenten cada Informe Mensual de Nominas y de Puestos en un expediente especial, por separado.

e Para propositos de la evaluacion, la entidad debe haber remitido a la Oficina del Contralor, en las fechas indicadas, el Informe Mensual de Néminas y
de Puestos, correspondiente a los meses de julio a octubre de 2010. El remitir cualquier informe fuera de la fecha indicada en la Carta Circular
OC-10-10 equivaldria a la pérdida de la totalidad de los puntos (4 puntos).

e En el Principio Nam. 3.e. de los Diez Principios se recomienda que las entidades adopten las normas y los procedimientos que provean, entre otras
cosas, para cumplir con la Ley Num. 103.

VIL. PLAN DE ACCION CORRECTIVA (PAC)

Al 31 de diciembre de 2010, la entidad esta al dia con la presentaciéon de los informes del PAC de la Oficina del Contralor.

o El Reglamento Num. 26, Para la Administracion del Plan de Accién Correctiva, emitido el 11 de septiembre de 2009 por el Contralor de
Puerto Rico, contiene las normas y los procedimientos que se utilizaran para dar seguimiento a la preparacion de dichos planes, para administrar la
concesion de prorrogas, y para la coordinacion que existira con las agencias de seguimiento y de referimiento.

¢ Sila Oficina del Contralor publico varios informes relacionados con la entidad, ésta debera estar al dia con el PAC de cada uno de los informes.

e En el Principio Num. 8 de los Diez Principios se recomienda a las entidades cumplir con el PAC de la Oficina del Contralor y atender las
recomendaciones de los auditores externos.
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VIIL. SISTEMA DE ARCHIVO Y CONTROL DE DOCUMENTOS, Y REGLAMENTACION

Al 31 de diciembre de 2010, el Ejecutivo Principal de la entidad:

A.
B.

Nombré a un funcionario o empleado con las funciones de Administrador de Documentos.

Promulgo reglamentacion para la clasificacion, la ordenacion y el archivo de documentos, y para proveer un sistema de referencia que facilite
la biisqueda, los préstamos y el rearchivo de documentos.

Designé por escrito a un funcionario que se encargue, entre otras cosas, de controlar, redactar o revisar, actualizar, y emitir de forma final toda
la reglamentacion de aplicacién interna y externa.

La entidad mantiene un registro con la reglamentacion interna y externa aplicable vigente.

En la Ley Num. 5 de 8 de diciembre de 1955, Ley de Administracion de Documentos Publicos de Puerto Rico, segiin enmendada, se establece la
politica publica en el gobierno sobre la administracion de los documentos piblicos. La misma reconoce la importancia de dicha funcion y establece
varios mecanismos para fortalecerla, entre ellos, el nombramiento de un funcionario encargado de tales funciones (administrador de documentos),
asi como el establecimiento de los programas de administracion de documentos, y de administracién de formularios y directrices en las entidades del
Gobierno.

En el Articulo 13, Inciso 2 del Reglamento Num. 15, Reglamento de Administradores de Documentos, emitido el 21 de julio de 1979 por el
Administrador de Servicios Generales, segin enmendado, se dispone, entre otras cosas, que cada jefe de dependencia debera seleccionar un
candidato para ocupar el puesto de Administrador de Documentos. Ademads, en el Articulo 17 se dispone que el director de la entidad expedird un
nombramiento oficial a la persona que recomiende la Administracion de Servicios Generales y que haya aprobado el adiestramiento ofrecido por el
Programa.

En el Articulo 9, Inciso 1 del Reglamento Num. 4284, Reglamento para la Administracion de Documentos Publicos de la Rama Ejecutiva del
Estado Libre Asociado de Puerto Rico, aprobado el 19 de julio de 1990 por el Administrador de Servicios Generales, se establece, segun
enmendado, entre otras cosas, que los jefes de las entidades estableceran los mecanismos necesarios para facilitar las funciones del Administrador
de Documentos de su organismo y proveeran para que en sus entidades se organicen Programas de Documentos. Ademas, en el Articulo 26,
Inciso 2, se establece, entre otras cosas, que cada entidad al proveer controles sobre la creacion de documentos debera establecer sistemas adecuados
de administracion de archivos.
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e En el Principio Nam. 7 de los Diez Principios se recomienda a las entidades mantener sistemas de archivo y control de documentos mediante los
cuales se garantice la seguridad y la obtencion rapida de los mismos.

e En marzo de 2007 la Oficina del Contralor publico el folleto informativo Administracién de Documentos Publicos — Archivo Central para orientar
sobre el cumplimiento con la Ley Num. 5, y otras leyes y reglamentos relacionados con el manejo de los documentos en el Gobierno.

e La designacion debe ser realizada por el funcionario principal y notificada al resto del personal.

IX. TECNOLOGIA DE INFORMACION

A. Al 31 de diciembre de 2010, la entidad cuenta con:

1. Reglamentacién para el uso del equipo computadorizado.

2. Plan de Continuidad de Negocios que incluya un Plan para Recuperacién de Desastres y un Plan para la Continuidad de las Operaciones.
B. A la fecha de la visita, las computadoras:

1. Requieren contraseiias de acceso.

2. Contienen una pantalla con las advertencias sobre el uso correcto de las mismas y las sanciones que conlleva su uso impropio.

e El Principio Nim. 6 de los Diez Principios resalta la importancia del uso de la tecnologia para lograr mayor eficiencia en las operaciones.

¢ En enero de 2006 la Oficina del Contralor de Puerto Rico publico el folleto informativo titulado Las Mejores Prdcticas para la Adquisicion,
Desarrollo, Utilizacion y Control de la Tecnologia de Informacion para orientar sobre el particular.

e En la Carta Circular OC-06-13 de 28 de noviembre de 2005, emitida por el Contralor de Puerto Rico, se alerto sobre la necesidad de advertir a
los usuarios de los sistemas computadorizados sobre las normas principales para el uso de dichos sistemas, de manera que se comprometan a
observarlas y conozcan sobre las medidas aplicables en caso de violacion a las normas.
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PROGRAMA DE PREVENCION-ANTICORRUPCION

X. ESTABLECIMIENTO Y DIVULGACION DE CULTURA ETICA Y DE VALORES

A. Al 31 de diciembre de 2010, existen y se distribuyeron las normas sobre la cultura ética y de valores institucionales aplicables a los servidores
publicos, a los proveedores y a los contratistas.

o Enla Ley Nim. 12 de 24 de julio de 1985, Ley de Etica Gubernamental del Estado Libre Asociado de Puerto Rico, segin enmendada, se establece
la politica publica sobre la conducta ética de sus funcionarios y sus empleados. Cada entidad gubernamental es responsable de establecer y velar que
la conducta ética de su personal esté consona con la politica publica que emana de esta Ley.

e En el caso de los proveedores y de los contratistas, en la Ley Nim. 84 de 18 de junio de 2002, Ley para establecer un Cédigo de Etica para
contratistas, proveedores de bienes y servicios, y solicitantes de incentivos economicos, segin enmendada, se establecen las normas de conducta
ética de los proveedores del Gobierno.

e Para la distribucion de las normas éticas se pueden utilizar variados métodos conforme con la estructura de la entidad, los medios de comunicacién
existentes (papel o electronicos) y la disponibilidad de fondos. Entre otros, podemos sugerir:

v" Entregar un documento que resuma la misma.

v" Publicar en la intranet e Internet, y notificar al personal, proveedores y contratistas para que la lean.
v Enviar memorandos u otro medio de comunicacion escrita para informar sobre la misma.
v"Incluir la informacién como parte del contrato.

B. Al 31 de diciembre de 2010, existen y se distribuyeron las normas sobre la confidencialidad y la seguridad de la informacion que deben cumplir
los funcionarios y los empleados de la entidad.

e Entre los aspectos que se deben considerar en este tipo de norma se encuentran:

v La expectativa de privacidad en el area de trabajo, los escritorios, los archivos y el correo electronico. Esto, incluye mantener documentos
sensitivos fuera del alcance del personal no autorizado al evitar dejar los mismos encima de los escritorios y manteniéndolos en archivos
cerrados cuando no se estén utilizando. Ademas, incluye mantener la confidencialidad de la informacion sensitiva de la entidad.

v" Laresponsabilidad de velar y salvaguardar adecuadamente el equipo, los materiales y los documentos bajo su custodia, en y fuera de la entidad.

v" La utilizacion de la informacion solamente para fines oficiales y no para beneficio personal o de terceros.
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XI. NOTIFICACION DE ACTIVIDADES CON FINES DE LUCRO

Al 31 de diciembre de 2010:

A. La entidad cuenta con normas sobre la notificacion a ésta de la participacion en actividades con fines de lucro, fuera de horas laborables, por
parte de los funcionarios y los empleados. Ademas, dichas normas fueron distribuidas al personal.

B. La entidad preparod y tenia disponible para los funcionarios y los empleados el formulario para notificar su participacion en actividades con
fines de lucro, fuera de horas laborables.

e Ladivulgacion de trabajos con fines de lucro fuera de horas laborables a la entidad nominadora por parte del personal es una medida para atender y
evitar ¢l conflicto de intereses, de hecho o apariencia. Esta informacion puede obtenerse mediante un formulario que completen los funcionarios y
los empleados. Dicho formulario debe:

v' Ser preparado y provisto por la entidad.

v" Proveer para que los funcionarios y los empleados de la entidad certifiquen si participan en actividades con fines de lucro fuera de horas
laborables.

XII. RECIBO Y REFERIDO DE QUERELLAS

Al 31 de diciembre de 2010:
A. Existen normas sobre el recibo y el referido de querellas contra cualquier funcionario, empleado o contratista de la entidad.

B. El Ejecutivo Principal de la entidad designoé por escrito a un funcionario de la entidad o una unidad independiente, como la de Auditoria
Interna, la responsabilidad de recibir y de referir a la divisiéon correspondiente o al organismo gubernamental con jurisdiccion, las
notificaciones o las alegaciones de actos constitutivos de corrupcion o ilegales contra cualquier funcionario, empleado o contratista de la
entidad.

s
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C. Se informo a los funcionarios y a los empleados del método disponible para recibir las querellas.

D. El método garantiza la confidencialidad del querellante.

Las leyes Num. 426 de 7 de noviembre de 2000 y Num. 14 de 11 de abril de 2001 sobre la proteccion al querellante, disponen sobre la
responsabilidad que tienen todos los servidores piblicos y otras personas en informar actos de corrupcion, y sobre los derechos que les cobijan. Esto
significa que es responsabilidad de las entidades proveer los mecanismos para el recibo y referido de querellas (denuncias de actos de corrupcion) y
asignar a un funcionario la responsabilidad de:

v" Realizar una investigacion sobre los hechos.
v" Determinar si existe alguna posible ilegalidad.
v" Recomendar e iniciar acciones de referimiento correspondientes.

El funcionario en quien se delegue esta responsabilidad, debe contar con el respaldo del funcionario principal y ser reconocido por su integridad y
confidencialidad.

Los métodos que se establezcan dependeran de la estructura organizacional de la entidad, los medios de comunicacion (papel o electronico) y la
disponibilidad de recursos econdémicos.

Es indispensable que el o los métodos que se establezcan garanticen la confidencialidad del querellante.
Algunos de los métodos sugeridos son:
v Linea de teléfono independiente del cuadro de la entidad (linea directa), preferiblemente con un sistema de recibir mensajes de voz.

v Apartado de correo en el US Postal Services General Post Office, independiente al de la entidad. El funcionario en quien se delegue la
responsabilidad de recibir las querellas debe ser el inico que tenga acceso (llave) de dicho apartado.
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XIII. NORMAS SOBRE CAPITAL HUMANO

Al 31 de diciembre de 2010:
A. La entidad cuenta con normas y demuestra su cumplimiento, sobre acciones disciplinarias.

B. La entidad cuenta con normas y demuestra su cumplimiento, sobre la validacién externa por la Division de Recursos Humanos de la
informacion provista por los candidatos a empleo.

e El Principio Nam. 9.a. de los Diez Principios enfatiza en el elemento de mantener un sistema adecuado de reclutamiento.

e Lavalidacion externa representa el esfuerzo que realiza la entidad por asegurarse de que el candidato, ademas de poseer los conocimientos técnicos
o académicos y de experiencia requeridos, demuestra un comportamiento y una reputacion confiable. Para corroborar estos aspectos se sugiere
visitar o confirmar en empleos anteriores y en la comunidad. La profundidad de la validacién y a quien se le asignara, dependera de la estructura
organizacional de la entidad y de la disponibilidad de fondos.

e Esta validacion puede llevarse a cabo por personal contratado (investigadores) o por personal de la propia entidad. La misma puede ser por teléfono
o por escrito. La entidad puede cumplimentar un documento para evidenciar la validacion efectuada.

e El personal encargado de realizar las investigaciones debe mantener en estricta confidencialidad la funcién que realiza y el resultado de su
investigacion.
e Las normas sobre Capital Humano pueden estar en reglamentos, memorandos, cartas o cualquier otro método determinado por las entidades o los
Cuerpos Legislativos.
C. Capacitacion y adiestramiento:

1. La entidad cuenta con normas y demuestra su cumplimiento, en cuanto a orientacion formal al personal de nuevo ingreso sobre valores y
normas de conducta, dentro de los 30 dias siguientes a su nombramiento.

e Sobre el adiestramiento al personal de nuevo ingreso, la entidad puede definir los temas basicos que debe conocer todo servidor publico al
momento de su nombramiento. Es importante considerar, entre otros temas: la ley creadora, las normas y los reglamentos internos y externos
aplicables, el plan estratégico, la organizacion interna y la relacion con otras entidades.
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2. La entidad cuenta con normas y demuestra su cumplimiento, en cuanto a horas minimas anuales de capacitacion al personal sobre temas de
valores y normas de conducta.

e El Principio Num. 9.d. de los Diez Principios enfatiza en el elemento de mantener un programa de educacion continua para todo el personal y
que el mismo requiera un minimo de horas de adiestramiento anual.

e Las normas sobre capacitacion, que incluyen, entre otras cosas, las horas minimas, los temas a cubrir, la preparacion de un Plan de
Adiestramiento y el registro de horas, pueden estar incluidas en el reglamento de personal de la entidad, en memorandos, en cartas circulares o
cualquier otro método de reglamentar que se utilice.

3. La entidad cuenta con normas sobre la preparacion del Plan de Adiestramiento, Capacitacion y Desarrollo del Personal, y demuestra la
preparacion del mismo correspondiente al aiio fiscal 2010-11.

e El Plan se debe preparar al principio del afio, donde se indiquen las horas minimas de adiestramiento con las cuales debe cumplir el personal de
la entidad.

4. La entidad cuenta con un Registro de Horas de Adiestramiento por empleado.

e El registro puede ser de forma electronica o cualquier otro medio establecido por la entidad. Sin embargo, éste debe proveer para que las horas
de adiestramiento de cada empleado estén disponibles con facilidad sin tener que examinar los expedientes de los empleados.

e Ladiversidad del Plan de Adiestramiento y el método de registro dependeran de la estructura organizacional de la entidad y de la disponibilidad
de fondos.

D. La entidad cuenta con normas y demuestra su cumplimiento, sobre la evaluacion del desempefio para el personal de servicio de carrera, al
menos anualmente.

e En el Principio Nim. 9.b. de los Diez Principios se enfatiza el elemento de la evaluacion del desempeiio de cada funcionario o empleado.
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XIV. EVALUACION DE RIESGOS DE LA ENTIDAD

A. Al 31 de diciembre de 2010, existen normas sobre la realizacién de la evaluaciéon de riesgos de la entidad y, ademas, que se establezca en ésta
realizar la misma, al menos una vez al aiio.

e La evaluacion de riesgos es uno de los componentes de una estructura de control interno, segun definida y recomendada por el Committee of
Sponsoring Organizations (COSO 1992, 2004).

B. La entidad realizé una evaluacion de riesgos durante el afio calendario 2010 que al menos contenga los siguientes elementos: objetivo,
clasificacion del objetivo, evento (riesgo), probabilidad de ocurrencia, impacto, nivel de riesgo, actividades de control, conclusion, asi como
firma y fecha de preparacion.

e La evaluacion de riesgo de auditoria no se considerara como cumplimiento de este criterio. El funcionario principal de la entidad debe nombrar el
personal o el grupo de trabajo que sera responsable de realizar la evaluacion de riesgos de ésta.

XV. ACTIVIDAD DE AUDITORIA INTERNA

Al 31 de diciembre de 2010:
A. La entidad cuenta con la actividad de auditoria interna.

¢ En el Principio Nam. 2 de los Diez Principios se recomienda a las entidades mantener una oficina de auditoria interna competente que, entre otras
cosas:

v" Responda al nivel mas alto de la organizacion.
v Adopte planes de trabajo definidos.
v Cumpla con las normas que rigen su funcion.

e El 18 de abril de 2006 nuestra Oficina emitio la Carta Circular OC-06-20 sobre la actividad de auditoria interna en el Gobierno en la que se
describen las caracteristicas de una buena actividad de auditoria interna.

e En el folleto The Role of Auditing in Public Sector Governance emitido por el Institute of Internal Auditors se establece, entre otras cosas, que la
auditoria interna contribuye a una administracion piiblica eficaz y al buen uso de los recursos. Este folleto se puede obtener a través de Internet, en
la siguiente direccion: http://www.theiia.org.
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e Cuando otra entidad provea esta funcion, es importante que el funcionario principal deje documentadas las gestiones que realizd para solicitar que
su entidad fuera auditada o al menos fuera incluida en el plan de trabajo de la unidad de auditoria interna correspondiente.

e Por otra parte, aquellas entidades que entienden que debido a su situacion (cantidad de empleados, presupuesto, etc.) no pueden contar con una
unidad de auditoria interna, tienen la alternativa de efectuar una auditoria de cumplimiento mediante la contratacion de profesionales, al menos una
vez al afio.

B. El personal a cargo de la actividad de auditoria interna responde al nivel jerarquico mas alto de la entidad.

o Las normas generalmente aceptadas de la profesion disponen que la actividad de auditoria interna debe responder al nivel jerarquico mas alto de la
entidad.

C. La entidad cuenta con un Comité de Auditoria Interna designado por la junta o cuerpo directivo o el funcionario que asume las funciones de
dicho cuerpo en ausencia del mismo. Los miembros pueden ser del propio cuerpo directivo o personas externas, que no sean contratistas de la
entidad, ni sus actuaciones constituyen conflicto de intereses. Estos no pueden ser funcionarios o empleados de la entidad.

o La Carta Circular OC-06-20 del 18 de abril de 2006 contiene informacion sobre el Comité de Auditoria Interna (Comité). Como parte del
fortalecimiento de la actividad de auditoria interna, las entidades deben establecer un Comité.

D. El propésito, la autoridad y la responsabilidad de la actividad de auditoria interna estan formalmente definidos por el:
1. Funcionario principal de la entidad
2. Comité de Auditoria Interna.

e Esta actividad debe estar debidamente definida mediante un documento oficial (Carta Constitutiva), firmado por el funcionario principal de la
entidad y los miembros del Comité de Auditoria Interna.

E. La actividad de auditoria interna tiene normas y demuestra su cumplimiento, en cuanto al Plan de Trabajo Anual.

e El Plan de trabajo debe contener, entre otras cosas, el alcance, los objetivos, el tiempo y la asignacion de los recursos.

s
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F. La actividad de auditoria interna tiene normas y demuestra su cumplimiento, en cuanto al Plan de Adiestramiento Anual.

El Plan de adiestramiento debe estar disefiado de acuerdo con las necesidades del personal de auditoria. Ademas, debe incluir areas técnicas de la

profesion.

G. La actividad de auditoria interna realizé o particip6 en al menos una evaluacion del sistema de control interno de la entidad durante el aiio
calendario 2010.

Como una norma de control y de sana administracion, al menos una vez al afio, se debe realizar una evaluacién del sistema o estructura de control
interno de la entidad. Esta la puede realizar el auditor interno o el auditor externo. Los estandares de auditoria y el Yellow Book (aplicables a las
auditorias conocidas como Single Audit) requieren que los auditores externos realicen esta evaluacion y preparen un informe con el resultado de esta
evaluacion. Los auditores internos pueden colaborar con los auditores externos en este proceso.

Nota: Las cartas circulares y los folletos emitidos por la Oficina del Contralor se pueden obtener en Internet por medio de la siguiente

direccion: http://www.ocpr.gov.pr.
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Estado Libre Asociado de Puerto Rico Anejo 5
OFICINA DEL CONTRALOR
San Juan, Puerto Rico

HOJA DE CONFIRMACION DE ASISTENCIA
ENTIDADES DE LA RAMA LEGISLATIVA
1 de septiembre de 2010, de 8:30 a.m. a 11:00 a.m.

Orientacion para el Establecimiento de Criterios de las Medidas para Mejorar la
Administracién Pablica y de un Programa de Prevencion-Anticorrupcion
al 31 de diciembre de 2010 (MMAP y PPA)’

Instrucciones:

e Completar la informacidn correspondiente al funcionario o al empleado designado.

e Escanear y enviarla por correo electronico no mas tarde del 2 de agosto de 2010 a la siguiente
direccion: wrolon@ocpr.gov.pr.

Nombre completo de la entidad:

Teléfono:

Nombre de los funcionarios o los empleados

designados Puesto

l.

2.

Autorizado por el funcionario principal:

Nombre:

Firma:

Puesto:

Fecha:

La orientacion se ofrecerd en el Centro de Desarrollo Profesional y Actividades Especiales de la Oficina del Contralor,
localizado en el piso 7 del Edificio Union Plaza en la Avenida Ponce de Leén 416 en Hato Rey en horario de

’F&X:BO am.a11:00 am.





